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Printer  firmware has very  limited user  interventions,  fixed  functional workflows and behaves as a 










The proposed  solution  is  to  further enhance malicious activity detection using a  traffic  inspection 
module, monitoring  the device  (printer) generated outbound network  traffic and  classify  them  to 
legitimate  or  a malicious  activity with  the  help  of  an  Agent  and  Controller. Once  classified  as  a 
malicious activity, controller to flag the security incident.  
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As  in Figure‐3, a  security alert message  is  shown on  the control panel before a  system  reset  self‐











Fax  job, and no other  job  triggers  it. But  if the same device  is compromised, there  is possibility of 
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query  from  the  printer  to  another  resource  within  user  network.  Outbound  request  of  netcat 
connection for opening‐up a blind shell to a remote resource is typically not the core functionality of 
a printer, the above‐mentioned proposed solution triggers Security Incident alert. 
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